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Sankt Augustin Rheinbach
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Organisation des Instituts

Administration
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Digitale Zwillinge flr

Resilienz- und :
Detektionssysteme e

Risikomethodik

Resilience Models

Monitoring
Derivation of Risk Indicators
Effect-oriented Capacity Analysis
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Resilience Management
Situational Awareness

Physical Security
Vulnerability to Attacks
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Impact Estimation
Optimization of Security Concepts

Measure Identification
Decision-Support
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Simulationsmethoden
fur Digitale Zwillinge
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Neubau ,,Am Butterberg”

DL-GeIande Versuchshalle

DLR
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Arbeitsansatz & Vorteile

Containerldsung mit hoher Flexibilitat
» Schnell und kostenglinstig austauschbar
» Hohe Verflgbarkeit fur (Trainings-)Einsatze

Versuche nur mit Kleinstmengen/Vergleichsstoffen
» Hinreichende Aussagekraft flr wiss. Experimente
» Kein Risiko fur Mitarbeitende und Umgebung!!!

Michael Langerbeins, Institut fir den Schutz terrestrischer Infrastrukturen, 29.11.2022




“Trainingshilfen” fur die Detektion biologischer Gefahren
DLR

Problemstellung: um Sensoren fur Gefahrstoffe zu entwickeln, sind Versuche mit den Analyten ndtig.

Unser Ziel: Etablieren einer ungefahrlichen Prozedur flr die Entwicklung von Gefahrstoffsensoren
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1. Wir bestimmen bioinformatisch, welches 2. Wir produzieren nur dieses Bruchstiick als 3. Wir entwickeln Sensoren fir die
Bruchstiick des Bakteriums einzigartig ist , Trainingshilfe” fur unsere Sensoren charakteristischen Bruchsttcke

Michael Langerbeins, Institut fir den Schutz terrestrischer Infrastrukturen, 29.11.2022




INSTITUT FUR
KI-SICHERHEIT

DLR-Forschungsinstitut in Sankt Augustin and Ulm

i DLR



Institut fur KI-Sicherheit

Sankt Augustin und Ulm — Deutschland — www.dIr.de/ki

Dr. Sonja Eikenberg, Institut flr KI-Sicherheit, 29.11.2022

Kl Engineering

Algorithmen & Hybride Losungen

Sicherheitskritische Daten

Ausfiihrungsumgebungen

DLR

Ethische, Legale & Soziale Aspekte
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Institut fur KI-Sicherheit

Sankt Augustin und Ulm — Deutschland — www.dlr.de/ki — Team DLR
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Kl-basierte Funktionalitaten und Systeme

zahlreiche Herausforderungen & Erwartungen DLR

» das Management einer Kl Uber ihren gesamten Lebenszyklus hinweg ist essentiell — inklusive des
Managements der Trainings- und Validierungsdaten sowie der operativen Daten

= K| kann uns helfen, Kl zu verbessern und zu bauen = KIl ist Teil des Teams!

Collect & refine

requirements — e.g. Deploy — following a
define scenarios deployment strategy
and ODD
Prepare training and
validation data Plan following

Operate & collect
field and performance
data

increment
Build Al based on
trainingand ——®

H
Ops

Overall quality
managementand -~
process improvement Release
Test — e.g. safety Post-process field and w
approval performance data

Dr. Sonja Eikenberg, Institut fur KI-Sicherheit, 29.11.2022

Monitor, assess &
—— evaluate the Al‘s
performance




Projekte des Instituts fur KlI-Sicherheit (Auswahl)

Dezentrale Daten und Dienste-Infrastrukturen & Al-in-the-Loop

Projektfamilie GAIA-X 4 Future Mobility

Connected & Automated Vehicles and Intelligent Traffic Infrastructures as well as Reliable & Safe

GAIA-X 4 AMS Corridors — e.g. Rescue Corridors

g (e.g.R Op ion) of Connected & Automated Vehicles and Fleets with respect
GAIA-X 4 ROMS to the status of the Traffic System

Decentralized and open Data Ecosystem based on Digital Twins intended to support Product
Development, Manufacturing and After Sales — with a focus on automated driving

GAIA-X 4 PLC-AAD

Integration of GAIA-X with future in-vehicle Architectures for safety-critical Applications
in connected and automated Vehicles

GAIA-X 4 AGEDA

Decentralized Digital Identities and Trustworthy Data Exchange for various Use-Cases (e.g. Zoning,
Traffic Infrastructure Management, Smart Parking and Collection of Vehicle Data)

GAIA-X 4 movelD

Data and Service Ecosystem for Training and Validation of Al-based Components/Applications
with a focus on the Automotive Sector.

Mehr als 80 Partner (u.a. Bosch, BMW, Volkswagen, ZF, MSG,
Hella, T-Systems etc.); ca. 120 Mio. Euro

GAIA-X 4 KI

Catena-X — IT-technische Grundlagen flr neue Kooperations- und
Kollaborationsmodelle und resiliente Wertschdpfungsketten.

Mehr als 20

Traceability (of product-relevant Artefacts — e.g. Hard- & Software Components)

1S
2 Sustainability (e.g. CO2-Footprint and Compliance with Social Standards)
Partner (u.a. 2
o0 Circular Economy (e.g. minimizing the CO2-Footprint)
BMW, SAP, =&
g Quality Management (e.g. Real-Time & Cooperative/Collaborative Quality Mgmt.)
N—
Mercedes’ & Demand and Capacity Management
. T
SlemenS, % Business Partner Database
S ——
T-SyStemS § Data- and Model-Centric Engineering and Operational Support
S—
. = Modular Production
etc.);ca.200 3
H 2 Manufacturing as a Service
Mio. Euro S —

Real-Time Control and Simulation

|

Al-in-the-Loop — Aufbau eines Labors zur Entwicklung und
Erprobung Kl-basierter Systeme und adaquater Mensch/Technik-
Interaktion. Beispielanwendung anhand kooperative Service-
Roboter in den Raumen des Instituts fur KI-Sicherheit in Sankt
Agustin.

Partner: Hochschule Mittweida und IAV; Finanzierung durch
DLR-Eigenmittel
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Dr. Sonja Eikenberg, Institut fur KI-Sicherheit, 29.11.2022
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Vielen Dank fur Ilhre Aufmerksamkeit!

“_Michael Langerbeins

Prof. Dr. Frank Koster
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