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Sehr geehrter Damen und Herren,
hiermit beantworte ich die 0.a. Anfrage wie folgt:

Frage 1:
Ist die Gefahr einer Infektion der IT-Infrastruktur der Stadtverwaltung mit Ransomware be-
reits als Risiko identifiziert worden?

Antwort:
Die Gefahr von Angriffen mittels Ransomware wurde durch die Stadt Sankt Augustin als Ri-
siko identifiziert.

Frage 2:
Existieren Konzepte, wie bei einem solchen Vorfall verfahren werden soll?

Antwort:

Konzepte zur Bearbeitung von Ransomwarevorfallen befinden sich aktuell in Ausarbeitung
und Uberprifung. Die Umsetzung der Konzepte wird jedoch bereits aktiv von allen beteiligten
Stellen gelebt.

Frage 3:

Welche Malinahmen setzt die Stadt zum Schutz vor einer Infektion mit Ransomware bereits
um (z.B. Sensibilisierung von MA, Absicherung von externen (remote) Zugangen, Ausfuh-
rungsrestriktionen, strikte Rechtetrennung in der Administration)?
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Antwort:

Unter anderem werden folgende MalRnahmen bereits umgesetzt:

- Eine Sensibilisierung der Mitarbeitenden findet regelmafig und fortlaufend statt. Zusatzlich
werden die Mitarbeitenden anlassbezogen zielgruppenorientiert informiert.

- Eine Absicherung der externen Remote-Zugange erfolgt gemal der Vorgaben des Bun-
desamtes flr Sicherheit in der Informationstechnik (BSI).

- Die Rechtevergabe fur Nutzer, insbesondere Ausfihrungsberechtigungen, erfolgt restriktiv.
- Die Verwendung der Administrationsrechte folgt den Richtlinien des BSI.

- Das gesamte Netzwerk ist durch ein mehrstufiges Firewall und Virenschutzkonzept abgesi-
chert.

- Ein- und Ausgehende Mails durchlaufen einen Mail-Filter mit Virusscanner, welcher unge-
wilinschte Dateitypen aussortiert.

Frage 4:
Existieren entsprechende Backup- und Wiederherstellungskonzepte und wird die Wiederher-
stellung von Daten in regelmafigen Abstanden getestet?

Antwort:
Es existiert ein etabliertes Backup- und Wiederherstellungskonzept. Eine Testung der Wie-
derherstellung erfolgt regelmanig.

Mit freundlichen GrifRen
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Dr. Max Leitterstorf
Blrgermeister



