
Bankverbindungen 
Kreissparkasse Köln 
VR-Bank Rhein-Sieg eG 
Postbank Köln  
Steyler Bank GmbH 

 
IBAN DE11 3705 0299 0033 0016 52 Swift BIC: COKSDE33XXX 
IBAN DE53 3706 9520 5000 4590 13 Swift BIC: GENODED1RST 
IBAN DE39 3701 0050 0023 1085 03 Swift BIC: PBNKDEFF370 
IBAN DE14 3862 1500 0000 0119 49 Swift BIC: GENODED1STB 

Öffentliche Verkehrsmittel 
Haltestelle: Sankt Augustin Zentrum/Hochschule 
Bonn-Rhein-Sieg 
Straßenbahn: 66, 67 
Busse: 508, 517, 518, 529, 535, 540, 599 

 

 
  

Der Bürgermeister 

 

 
 
Postanschrift: Stadtverwaltung  53754 Sankt Augustin 
 

An die 
Fraktionen und Fraktionslosen 
im Rat der Stadt Sankt Augustin 
 
im Hause 
(per E-Mail) 
 

Dienststelle 

Bürgermeister- Ratsbüro 
Markt 1 

Auskunft erteilt: 

Herr v. Borzyskowski 
Zimmer: 

403 

Telefon (0 22 41)  243-0  Durchwahl: 394 

Telefax  (0 22 41)  243-430  Durchwahl: 77394 

E-Mail-Adresse: luca.vonborzyskowski@sankt-augustin.de 

Internet-Adresse: http://www.sankt-augustin.de 

Besuchszeiten 

Rathaus 

montags bis freitags: 
8.30 Uhr - 12.00 Uhr,  
montags: 
14.00 Uhr - 18.00 Uhr 

Bürgerservice 

montags bis freitags:  
7.30 Uhr - 12.00 Uhr, 
montags und donnerstags: 
14.00 Uhr – 18.00 Uhr 

 

Ihr Schreiben vom Ihr Zeichen Mein Zeichen Datum 

            BRB-vB      25.03.2022 

 
Schutzmaßnahmen gegen Ransomware-Angriffe 
 
Anfrage CDU, Ds.-Nr.: 22/0137 
______________________________________________________________________ 
 
Beratungsfolge Sitzungstermin Behandlung 
Haupt- und Digitalisierungsaus-
schuss 

06.04.2022 öffentlich 

______________________________________________________________________ 
 
Sehr geehrter Damen und Herren, 
 
hiermit beantworte ich die o.a. Anfrage wie folgt: 
 
Frage 1: 
Ist die Gefahr einer Infektion der IT-Infrastruktur der Stadtverwaltung mit Ransomware be-
reits als Risiko identifiziert worden? 
 
Antwort:  
Die Gefahr von Angriffen mittels Ransomware wurde durch die Stadt Sankt Augustin als Ri-
siko identifiziert. 
 
Frage 2: 
Existieren Konzepte, wie bei einem solchen Vorfall verfahren werden soll? 
 
Antwort: 
Konzepte zur Bearbeitung von Ransomwarevorfällen befinden sich aktuell in Ausarbeitung 
und Überprüfung. Die Umsetzung der Konzepte wird jedoch bereits aktiv von allen beteiligten 
Stellen gelebt. 
 
Frage 3: 
Welche Maßnahmen setzt die Stadt zum Schutz vor einer Infektion mit Ransomware bereits 
um (z.B. Sensibilisierung von MA, Absicherung von externen (remote) Zugängen, Ausfüh-
rungsrestriktionen, strikte Rechtetrennung in der Administration)? 
 

 

___ 

 
 

___ 
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Antwort: 
Unter anderem werden folgende Maßnahmen bereits umgesetzt: 
- Eine Sensibilisierung der Mitarbeitenden findet regelmäßig und fortlaufend statt. Zusätzlich 
werden die Mitarbeitenden anlassbezogen zielgruppenorientiert informiert. 
- Eine Absicherung der externen Remote-Zugänge erfolgt gemäß der Vorgaben des Bun-
desamtes für Sicherheit in der Informationstechnik (BSI). 
- Die Rechtevergabe für Nutzer, insbesondere Ausführungsberechtigungen, erfolgt restriktiv. 
- Die Verwendung der Administrationsrechte folgt den Richtlinien des BSI. 
- Das gesamte Netzwerk ist durch ein mehrstufiges Firewall und Virenschutzkonzept abgesi-
chert. 
- Ein- und Ausgehende Mails durchlaufen einen Mail-Filter mit Virusscanner, welcher unge-
wünschte Dateitypen aussortiert. 
 
Frage 4: 
Existieren entsprechende Backup- und Wiederherstellungskonzepte und wird die Wiederher-
stellung von Daten in regelmäßigen Abständen getestet? 
 
Antwort: 
Es existiert ein etabliertes Backup- und Wiederherstellungskonzept. Eine Testung der Wie-
derherstellung erfolgt regelmäßig. 
 
Mit freundlichen Grüßen 

 
Dr. Max Leitterstorf 
Bürgermeister 


