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1. Prüfgrundlagen 

Das Rechnungsprüfungsamt der Stadt Sankt Augustin hat im Rahmen der Jahresprüfung 
(risikoorientierter Prüfungsansatz) die Überprüfung der Wirksamkeit des internen Kontroll- 
und Steuerungssystems, das u. a. auch die vorhandenen Strukturen und Abläufe des 
EDV-Betriebes in den Blick nimmt, in Zusammenarbeit mit der GPA NRW geprüft. 

Die Prüfung wurde im Dezember 2011 begonnen und im Juni 2012 abgeschlossen. 
In einem ersten Schritt wurde der Status des vorhandenen IT-Grundschutzes in den 
Blick genommen und zu den einzelnen Bereichen Feststellungen getroffen. 
Im Einzelnen erfolgten folgende Schritte: 

• Festlegung des aktuellen Status des vorhandenen IT-Grundschutzes unter 
Einbeziehung ausgewählter Richtlinien des BSI, nach Art der GPA NRW; un-
tersucht wurden 13 Teilbereiche (Bausteine) mit insgesamt 145 Einzelaspek-
ten. Die Durchführung erfolgte mittels standardisierter Checklisten im Inter-
viewverfahren. Daneben erfolgte eine Begehung der relevanten IT Räumlich-
keiten. 

• Auswertung der Ergebnisse und grafische Darstellung. 

• Darstellung von Risikopotentialen und interkommunale Standortbestimmung. 

Ergänzend dazu wurden die Checklisten des Prüferarbeitsplatzes für die Jahresprü-
fung 2010 auf der Grundlage des IDW Prüfungsrahmens PS 330 zur EDV- Organisa-
tion gemeinsam aufgenommen und in die Checklisten übertragen.  
Diese Checklisten betreffen folgende Bereiche: 

• Funktion der Buchführung und Datenverarbeitung 

• Prüfung der IT-Strategie 

• Prüfung des IT-Umfeldes 

• Prüfung der IT-Organisation 

• Prüfung der IT-Infrastruktur 

• Prüfung der IT-Anwendungen 

• Prüfung der IT-gestützten Geschäftsprozesse 

• Prüfung der IT-Überwachungssysteme 

• Prüfung des IT-Qutsourcing 

• Besonderheiten der Internet Nutzung 
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2. Gesamtfazit 

Neben der Inanspruchnahme von Dienstleistungen der Civitec betreibt die IT der 
Stadtverwaltung in Sankt Augustin eine eigene IT- Infrastruktur. Die technische und 
organisatorische Ausgestaltung der örtlichen IT ist im interkommunalen Vergleich 
überdurchschnittlich gut aufgestellt. Die Sicherheitsstrategie sowie die Datensiche-
rungsstrategie werden dabei hervorgehoben, wenngleich die derzeit bestehende Va-
kanz in der Stelle des Sicherheitsbeauftragten als Rückschritt einer bis dahin sehr 
guten Ausgangslage gewertet wird. Generell kann jedoch ein sehr hohes Sicher-
heitsbewusstsein und eine hohe Fachkompetenz der IT- Verantwortlichen festgestellt 
werden. 

Sicherheitsrisiken, die einen unmittelbaren Handlungsbedarf signalisieren, konnten 
nicht festgestellt werden. Die mit dem IT- Betrieb verbundenen Risikopotentiale sind 
auf ein beherrschbares Mindestmaß reduziert worden, wenngleich noch Optimie-
rungspotentiale in dem Bereich des vorbeugenden Brandschutzes und beim Si-
cherheitsgateway beleuchtet werden konnten.  

Darüber hinaus sollte geprüft werden, ob eine redundante Ausgestaltung der Gebäu-
deverkabelung und des Sicherheitsgateways im Rahmen der Notfallvorsorge (Ver-
fügbarkeitsanforderungen) erforderlich sein könnte.  

Eine Betrachtung des Ressourceneinsatzes für den Einsatz der Informationstechno-
logie bei der Stadt Sankt Augustin war nicht Gegenstand der Prüfung.  

�
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3. Feststellungen bzw. Empfehlungen : 

a) IT-Sicherheit 

Verteilerraum 5. OG 

Vorbeugender Brandschutz 

Empfehlung 1 

Um den sicheren Betrieb unter Gesichtspunkten des Brandschutzes zu gewährleis-
ten, sollten in den Räumlichkeiten der technischen Infrastruktur Brandlasten mög-
lichst vermieden werden.  Bezüglich der weitergehenden Brandschutzmaßnahmen 
empfehlen wir eine Kontaktaufnahme mit dem Gebäudemanagement und der örtli-
chen Feuerwehr. 

�

Stellungnahme der Verwaltung

Sämtliche vermeidbare Brandlasten, wie z.B. Kartons oder Datenträger wurden 

bereits aus den Räumen der technischen Infrastruktur entfernt. 

Ein Anschluss an das Brandmeldesystem wurde bereits bei Fachbereich 9 beantragt. 

Die Beschaffenheit der Zugangstür muss abgeklärt werden. Im Rahmen der Neuver-

kabelungsmaßnahme 2001 wurden die Verteilerräume baulich neu und nach damals 

gültigem Brandschutz erstellt. Der Fachbereich 9 wurde um Prüfung gebeten. 

Mit der Stellungnahme der Verwaltung ist der Empfehlung des Rechnungsprü-

fungsamtes gefolgt worden und ist somit erledigt. 

IT-Verkabelung 

Redundanzen in der Gebäudeverkabelung 

Empfehlung 2 

Über eine Verfügbarkeitsanalyse sollte geprüft werden, inwieweit die Gebäudeverka-
belung redundant auszulegen ist. 

�
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Stellungnahme der Verwaltung

Die Risikoanalyse der Gemeindeprüfanstalt Nordrhein-Westfalen konkretisiert die-
se Empfehlung insofern, als das dort empfohlen wird, zuerst die Verkabelung der 
einzelnen Etagen-Verteilerräume untereinander redundant auszulegen und danach 
die Büroräume an beide Verteilerräume anzuschließen. 

Bereits der erste Schritt ist mit erheblichen baulichen Maßnahmen verbunden. Ein 
zusätzlicher Steigschacht, der entsprechend weit vom vorhandenen Steigschacht 
in der Mitte des Rathauses entfernt ist, existiert nicht. Ein solcher müsste also bau-
lich neu angefügt werden. Gleichzeitig muss je Etage ein zusätzlicher Verteiler-
raum erstellt werden. Danach müssen in jeden Büroraum zusätzliche Kabel einge-
zogen werden, so dass die dortigen EDV-Anschlussdosen wechselseitig an beide 
Verteiler angeschlossen werden können. Zusätzlich müssten für den zweiten Ver-
teilerraum die aktiven LAN Komponenten je Etage redundant beschafft werden. 
Die Elektroverkabelung muss dann ebenfalls im gleichen Rahmen redundant aus-
gelegt werden. Ebenso ist eine Prüfung für die Nebenstellen im Ärztehaus und 
dem Technopark erforderlich. 

Auf Grund der offensichtlich hohen Investitionskosten für eine solche Maßnahme 
sollte sie nicht allein zu diesem Zweck angegangen werden. Allerdings steht außer 
Frage, dass eine Verfügbarkeitsanalyse in Bezug auf eine redundanten Verkabe-
lung dann geprüft und ausgearbeitet werden sollte, wenn ohnehin in einem der 
verschiedenen Gebäude Baumaßnahmen anstehen. Aus diesem Grund wird der 
Fachbereich 9 ebenfalls über den Inhalt meiner Stellungnahme informiert. 

Mit der Stellungnahme der Verwaltung ist der Empfehlung des Rechnungsprü-

fungsamtes gefolgt worden und ist somit erledigt. 

b) IT-Management (Konzepte, Dienstanweisungen, Risikomanagement) 

Sicherheitsmanagement 

Empfehlung 3 

Die Leitaussagen zur IT-Sicherheitsstrategie, die bereits in verschieden Dienstan-
weisungen enthalten sind, sollten in einer IT-Sicherheitsleitlinie zusammengefasst 
werden, um die zu verfolgenden IT-Sicherheitsziele und das angestrebte IT-
Sicherheitsniveau für alle Mitarbeiterinnen und Mitarbeiter deutlich und prägnant zu 
dokumentieren. 
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Stellungnahme der Verwaltung

Nach den Ausführungen des BSI gehen solche Maßnahmen i.d.R. vom IT-

Sicherheitsbeauftragten aus. Aus Anlass dieses Prüfberichtes wird jedoch die Stabs-

stelle IuK dem VV eine IT-Sicherheitsleitlinie zur Entscheidung vorlegen. Darin wird 

zu den zentralen Punkten der Informationssicherheit, sowie einer IT-

Sicherheitsgruppe und der Sensibilisierung der Beschäftigen Stellung bezogen. 

Mit der Stellungnahme der Verwaltung ist der Empfehlung des Rechnungsprü-

fungsamtes gefolgt worden und ist somit erledigt. 

Organisationsstruktur für Informationssicherheit 

Empfehlung 4 

Wir empfehlen grundsätzlich, die Nachbesetzung der Stelle eines IT-
Sicherheitsbeauftragten zu prüfen. 

Hierbei sind 3 Varianten denkbar, wobei die Variante 1 eine optimale Ausgangslage 
bietet, die Variante 2 eine befriedigende Alternative darstellt und die Variante 3 als 
Minimallösung bewertet wird. 

���������	� Stelle des Sicherheitsbeauftragten wiederbesetzen 

���������
� Funktion des Sicherheitsbeauftragten an die Stelle 
des Datenschutzbeauftragten koppeln 

����������� Einrichten einer Arbeitsgruppe �IT-Sicherheit� 

�

Unabhängig davon, welche Variante hier bevorzugt wird, ist die künftige Einbindung 
des RPA als obligatorisch zu betrachten, da hier wesentliche und unbedingt notwen-
dige Informationen für die nachfolgende Fortführung und Weiterentwicklung des In-
ternen Kontroll- Systems (IKS) zu erzielen sind. 
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Stellungnahme der Verwaltung

IUK empfiehlt die Einrichtung einer Arbeitsgruppe �IT-Sicherheit� und hat diesen Vor-

schlag dem Verwaltungsvorstand zur Entscheidung für die Sitzung am 6.11.2012 

vorgelegt. Lt. Mitteilung der Verwaltung hat der Verwaltungsvorstand beschlossen, 

eine Leitlinie zur IT Sicherheit und die Einrichtung eines IT-Sicherheitsteam be-

schlossen. Das IT Sicherheitsteam besteht aus dem Datenschutzbeauftragten, dem 

Steuerungsdienst und dem Bereich Information und Kommunikation. 

Mit der Stellungnahme der Verwaltung ist der Empfehlung des Rechnungsprü-

fungsamtes gefolgt worden und ist somit erledigt. 

Management-Berichte zur IT-Sicherheit 

Empfehlung 5 

Da bei der Stadt Sankt Augustin derzeit die Stelle des IT-Sicherheitsbeauftragten 
unbesetzt ist, sollten übergangsweise die Berichte zur IT-Sicherheit von der IT er-
stellt werden, um der Verwaltungsleitung alle Informationen für eine Risikobewertung 
transparent zu machen und eine Basis für notwendige Entscheidungen zu liefern. 

�

Stellungnahme der Verwaltung

Über die IT-Sicherheit wird momentan in den regelmäßig stattfindenden Rückspra-

chen von IuK berichtet. Bestehende Gefahren oder Sicherheitsvorfälle werden je 

nach Ihrer Wichtigkeit oder Gefährdungsstufe direkt dem Bürgermeister gemeldet. 

Die Entscheidung, was vorgelegt wird und wann es vorgelegt wird erfolgt im Ermes-

sen des Stabsstellenleiters IuK. 

Mit der Stellungnahme der Verwaltung ist der Empfehlung des Rechnungsprü-

fungsamtes gefolgt worden und ist somit erledigt. 
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Schulungen zu IT-Sicherheitsmaßnahmen 

Empfehlung 6 

Für das IT-Personal sollten regelmäßig Schulungen zum Thema IT-Sicherheit erfol-
gen, um zusätzliche Kompetenzen zu grundsätzlichen Risiken und aktuellen Gefähr-
dungslagen aufzubauen, die zur Schulung der Mitarbeiter herangezogen werden 
können. 

Stellungnahme der Verwaltung

Dieses Jahr hat bisher ein Mitarbeiter der IuK eine IT-Sicherheits 

Informationsveranstaltung besucht. Der Besuch einer weiteren Veranstaltung durch 

einen anderen ist bereits terminiert. Die dort erworbenen Kenntnisse werden im 

Rahmen der Multiplikation an die übrigen Mitarbeiter der IuK weitergegeben. Des 

weiteren wird IT-Sicherheit in regelmäßig stattfindenden Dienstbesprechung 

behandelt. 

Die Stabsstelle IuK wird dem Verwaltungsvorstand jedoch zusätzlich vorschlagen, 

dass für alle Beschäftigten regelmäßig Fortbildungsveranstaltungen zum Thema IT-

Sicherheit im Hause durchgeführt werden. In diesen Veranstaltungen werden die 

Beschäftigten über die bestehenden Gefahren informiert und zum verantwortungs-

bewussten Handeln befähigt. 

Mit der Stellungnahme der Verwaltung ist der Empfehlung des Rechnungsprü-

fungsamtes gefolgt worden und ist somit erledigt. 
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4. Weitere Vorgehensweise

In den kommenden Jahresprüfungen sind folgende Stichpunktprüfungen durchzufüh-
ren bzw. folgende Datenbestände in regelmäßigen Abständen auf Plausibilität zu 
prüfen. Dies wird teilweise auch durch externe Unterstützung erfolgen: 

�
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5. Wirtschaftlichkeitsbetrachtung/ IT- Kennzahlen 

Im Rahmen der Beratung wurden mit der GPA NRW auch Methoden der Kennzah-
lenerhebung erörtert. Zielsetzung war hier die Idee, Wirtschaftlichkeitskennzahlen 
zukünftig darstellen zu wollen, die eine interne Entwicklung im Zeitreihenvergleich 
darstellen kann und zugleich auch einen interkommunalen Vergleich zur Standortbe-
stimmung zulässt.  
Um für eine erste Standortbestimmung einen Orientierungswert erhalten zu können, 
wurde vom Rechnungsprüfungsamt die für die IT zugehörigen Finanzdaten ermittelt 
und nach einem von der GPA NRW bereitgestellten Muster aufbereitet. Die Orientie-
rungsdaten aus dem bisher bei der GPA NRW vorhanden interkommunalen Ver-
gleich wurden dem Rechnungsprüfungsamt zur Verfügung gestellt. Danach ergibt 
sich folgendes Bild zum Ressourceneinsatz für die Informationstechnik: 

Kennzahl IT- Aufwendungen � je Einwohner

Minimum 12,29 

Maximum 40,32 

Mittelwert 22,97 

Sank Augustin 28,66 
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Kennzahl IT- Aufwendungen � je Bildschirmarbeitsplatz

Minimum 2.196  

Maximum 6.630  

Mittelwert 3.899  

Sankt Augustin 4.151 

Bei beiden erhobenen Kennzahlen zeigt der Vergleich zu anderen Kommunen eine 
Positionierung, die etwas oberhalb des Mittelwertes liegt. Auf Empfehlung der GPA 
NRW sollten die auf dem Vergleichsjahr 2010 basierenden Zahlen für die Haushalts-
jahre bis 2012 fortgeschrieben werden, um auch ein Gesamtbild der Entwicklung des 
Ressourceneinsatzes unter Berücksichtigung der aktuelle Personalsituation aufzei-
gen zu können. Im Rahmen der Fortschreibung werden wir zukünftig eine Aufschlüs-
selung der einzelnen Haushaltspositionen vornehmen (z.B. Unterhaltungsaufwand) 
und dabei die wichtigsten Kostentreiber herausarbeiten. Ziel wird hier mittelfristig 
sein, mögliche Konsolidierungspotentiale aufzuzeigen. 

Sankt Augustin, den 14.11.2012 

Peter Fey 

Rechnungsprüfungsamtsleite 
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Anlage zur Beratung "IKS Sankt Augustin" - Seite 1

Überörtliche Prüfung Informationstechnologie

- Erfüllungsgrade IT-Sicherheit im interkommunalen Vergleich -
   (mittlere und große kreisangehörige Städte, 2009-2012)

Minimum 57,3 %

Maximum 92,1 %

Mittelwert 77,7 %

Sankt Augustin 88,6 %

Erfüllungsgrad IT-

Sicherheit gesamt
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Anlage zur Beratung "IKS Sankt Augustin" - Seite 2

Überörtliche Prüfung Informationstechnologie

- Erfüllungsgrade IT-Sicherheit im interkommunalen Vergleich -
   (mittlere und große kreisangehörige Städte, 2009-2012)

Minimum Minimum 42,9 %

Maximum Maximum 100,0 %

Mittelwert Mittelwert 72,7 %

Sankt Augustin Sankt Augustin 90,0 %

Teil-Erfüllungsgrad
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Anlage zur Beratung "IKS Sankt Augustin" - Seite 3

Überörtliche Prüfung Informationstechnologie

- Erfüllungsgrade IT-Sicherheit im interkommunalen Vergleich -
   (mittlere und große kreisangehörige Städte, 2009-2012)

Minimum Minimum 50,0 %

Maximum Maximum 100,0 %

Mittelwert Mittelwert 89,4 %

Sankt Augustin Sankt Augustin 91,7 %

Teil-Erfüllungsgrad

IT-Verkabelung
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Anlage zur Beratung "IKS Sankt Augustin" - Seite 4

Überörtliche Prüfung Informationstechnologie

- Erfüllungsgrade IT-Sicherheit im interkommunalen Vergleich -
   (mittlere und große kreisangehörige Städte, 2009-2012)

Minimum Minimum 80,6 %

Maximum Maximum 100,0 %

Mittelwert Mittelwert 97,4 %

Sankt Augustin Sankt Augustin 81,3 %

Teil-Erfüllungsgrad

Sicherheitsgateway
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Anlage zur Beratung "IKS Sankt Augustin" - Seite 5

Überörtliche Prüfung Informationstechnologie

- Erfüllungsgrade IT-Sicherheit im interkommunalen Vergleich -
   (mittlere und große kreisangehörige Städte, 2009-2012)

Minimum Minimum 50,0 %

Maximum Maximum 100,0 %

Mittelwert Mittelwert 83,1 %

Sankt Augustin Sankt Augustin 100,0 %

Teil-Erfüllungsgrad 

Notebooks
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Anlage zur Beratung "IKS Sankt Augustin" - Seite 6

Überörtliche Prüfung Informationstechnologie

- Erfüllungsgrade IT-Sicherheit im interkommunalen Vergleich -
   (mittlere und große kreisangehörige Städte, 2009-2012)

Minimum Minimum 57,7 %

Maximum Maximum 100,0 %

Mittelwert Mittelwert 87,9 %

Sankt Augustin Sankt Augustin 96,2 %

Teil-Erfüllungsgrad 

Allgemeiner Client
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Anlage zur Beratung "IKS Sankt Augustin" - Seite 7

Überörtliche Prüfung Informationstechnologie

- Erfüllungsgrade IT-Sicherheit im interkommunalen Vergleich -
   (mittlere und große kreisangehörige Städte, 2009-2012)

Minimum Minimum 0,0 %

Maximum Maximum 87,5 %

Mittelwert Mittelwert 29,4 %

Sankt Augustin Sankt Augustin 56,3 %

Teil-Erfüllungsgrad 

Sicherheitsmanagement
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Anlage zur Beratung "IKS Sankt Augustin" - Seite 8

Überörtliche Prüfung Informationstechnologie

- Erfüllungsgrade IT-Sicherheit im interkommunalen Vergleich -
   (mittlere und große kreisangehörige Städte, 2009-2012)

Minimum Minimum 28,6 %

Maximum Maximum 100,0 %

Mittelwert Mittelwert 89,3 %

Sankt Augustin Sankt Augustin 100,0 %

Teil-Erfüllungsgrad 

Sicherheitsorganisation
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Anlage zur Beratung "IKS Sankt Augustin" - Seite 9

Überörtliche Prüfung Informationstechnologie

- Erfüllungsgrade IT-Sicherheit im interkommunalen Vergleich -
   (mittlere und große kreisangehörige Städte, 2009-2012)

Minimum Minimum 50,0 %

Maximum Maximum 100,0 %

Mittelwert Mittelwert 83,3 %

Sankt Augustin Sankt Augustin 87,5 %

Teil-Erfüllungsgrad 

Sicherheit Personal
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Anlage zur Beratung "IKS Sankt Augustin" - Seite 10

Überörtliche Prüfung Informationstechnologie

- Erfüllungsgrade IT-Sicherheit im interkommunalen Vergleich -
   (mittlere und große kreisangehörige Städte, 2009-2012)

Minimum Minimum 6,7 %

Maximum Maximum 100,0 %

Mittelwert Mittelwert 44,7 %

Sankt Augustin Sankt Augustin 82,1 %

Teil-Erfüllungsgrad 

Notfallvorsorgekonzept
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Anlage zur Beratung "IKS Sankt Augustin" - Seite 11

Überörtliche Prüfung Informationstechnologie

- Erfüllungsgrade IT-Sicherheit im interkommunalen Vergleich -
   (mittlere und große kreisangehörige Städte, 2009-2012)

Minimum Minimum 50,0 %

Maximum Maximum 100,0 %

Mittelwert Mittelwert 88,0 %

Sankt Augustin Sankt Augustin 100,0 %

Teil-Erfüllungsgrad Hard- 

und Softwaremanagement
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Anlage zur Beratung "IKS Sankt Augustin" - Seite 12

Überörtliche Prüfung Informationstechnologie

- Erfüllungsgrade IT-Sicherheit im interkommunalen Vergleich -
   (mittlere und große kreisangehörige Städte, 2009-2012)

Minimum Minimum 25,0 %

Maximum Maximum 100,0 %

Mittelwert Mittelwert 89,6 %

Sankt Augustin Sankt Augustin 100,0 %

Teil-Erfüllungsgrad
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